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1. AMAC VE KAPSAM

Gegtigimiz birkag on yillik donemde, dijital iletisim teknolojilerinin hizli gelisimi ve
bireysel diizeyde yaygin kullanimi, tarihin hi¢bir déoneminde olmadigi kadar biiyiik

miktarda ve cesitli kisisel verinin paylasilmasini olanakli hale getirmistir.

Bu durum, mahremiyetin hem sosyolojik bir kavram olarak yeniden
tanimlanmasini, hem de bir kisilik hakk: olarak ¢evrimici ortama uyarlanarak yeniden

diizenlenmesini gerekli kilmaktadir.

Mahremiyet konusunda, ¢evrimi¢i ortamdaki en savunmasiz ve dezavantajli
gruplardan birinin ¢ocuklar oldugunu séylemek yanlis olmaz. Bir¢cok ebeveyn, ¢ocuklar
dogdugu andan itibaren —hatta anne karnindan baslayarak- onlar hakkinda cesitli igerigi
farkl dijital mecralarda paylagsmaktadir. Boylelikle ebeveynler, bir anlamda esik bekgiligi
gorevi yaparak ¢ocuklarina ait hangi hikayenin anlatilacagi, hangi bilginin ya da fotografin
paylasilacag: gibi konularda aldiklar kararlarla ¢ocugun gevrimici kimligini olusturmaya
baslamaktadir. Onay alinmadan olusturulan bu igerik, mahremiyet s6z konusu oldugunda

cocugun yetigkin hayatimi da etkileyecek sekilde onu savunmasiz kilabilmektedir.

Boylesi bir ilgiden hareketle tasarlanan“Dijital Ortamda Cocugun Mahremiyeti ve
Ebeveyn Paylagimlari: Ebeveyn Bloglari Uzerine Analiz” baglikli arastirma, Raoul
Wallenberg Institute tarafindan desteklenmistir. S6z konusu arastirmanin 6n bulgular1 24
Ocak 2020 tarihinde Ozyegin Universitesi Hukuk Fakiiltesi'nde gerceklestirilen calistayda
paylasilmis, cevrimici ortamda ¢ocugun mahremiyeti konusu akademisyenler ve ebeveynlik
temal1 internet glinliigli sahibi katilimcilar tarafindan cesitli boyutlan ile tartisilmistir.
Calistay’da ebeveynin ¢ocuga dair paylasimlarn ile iligkili olarak tartigmaya agilan bagliklar

su sekilde siralanabilir:

¢ Kinlgan grup kavramu ile iligkili olarak ebeveyn paylasimlari;

¢ Dijital ortamda ¢ocugun zarar gérebilme potansiyeli ve siber zorbalik;



Biiytiik veri, dijital gézetim ve ¢ocugun mahremiyeti;
Ebeveyn paylasimlarina dair hukuki baglam;
Cocuga dair paylasimlarin etik boyutu;

* & o o

Cocugun mahremiyetinin korunmasina yonelik alinabilecek bireysel 6nlemler.

2. TEORIK CERCEVE
2.1. DIJiTAL BEVEYNLIK

Dijital iletisim araglarinin yaygin kullanimi, aile iiyelerinin birbirleriyle olan
iletisim siireclerini ¢evrimi¢i ortama tagimistir. Aile dyelerinin dijital iletisim
teknolojilerinden yararlanmaya baglamalariyla, aile ici iletisim ve aile bireylerinin giinlitk
aktiviteleri dijitallesmis, anne-baba ve anne/baba-¢ocuk arasindaki etkilesim bi¢imleri
farklilagmis, aile bireyleri arasindaki sinirlarin ve distlenilen aile igi rollerin yeniden
tamimlanmasi ihtiyac1 ortaya ¢ikmistir (Bryant & Byrant, 2006; Depeli, 2015; Giirgayir-
Teke, 2014; Hertlein, 2012; Linke, 2012; Van Rompaey & Roe, 2001; Mynatt vd., 2001; Yen,
2014; Yelsali-Parmaksiz, 2012). Tim bu doniisiimlerin yami sira, ebeveynlik roliiniin
kendisi de farkli dijital mecralardaki gesitli performanslarla dijital ortama taginmistir.
Giiniimiizde ebeveynler, annelik ya da babalik pratikleri hakkinda diger ebeveynlerden
bilgi almak, kendi deneyimlerini paylagsmak, destek bulmak gibi motivasyonlarla ¢evrimici
ortamda yer almaktadir. Bu durumu nitelemek i¢in kullanilan dijital ebeveynlik kavramini,
bireyin dijital iletisim ortamlarindan faydalanarak, ebeveynlik rolii hakkinda bilgi
edinmesi, kisisel ebeveynlik modelini diger ebeveynlere aktarmasi ve giinliik annelik ya da

babalik pratiklerini ¢evrimici ortam araciligiyla yiiriitmesi olarak tanimlamak miimkiindiir.

Bireylerin ¢evrimici ortami ebeveynlik pratikleri i¢in yogun kullanimi, sadece
ebeveynlik rolleriyle ilgili igerigin iiretilip paylasildigi web sayfalarinin, kisisel bloglarin
(internet gilinliikleri), sosyal medya hesaplarinin ve gesitli mobil uygulamalarin tasarlanip
yaygin olarak kullanilmasini olanakl kilmigtir. Bir anlamda anne ve babalarin ebeveynlik
rollerini yiiriitmelerine araci olan ¢evrimicgi ortam, onlarin bu pratiklerinin bir pargasi
olarak kullanilabilmekte ve ebeveynlere kisisel deneyimlerine iliskin detaylan

paylasabilme, bilgi ve destek arama gibi ihtiyaglarin giderebilme (Lupton vd., 2016: 730)



imkani sunmaktadir. Ayrica ¢evrimici ortam iizerinden ulasilan bilginin hizli, stirekli,
detayli, eglenceli, oOzellestirilmis, pratik, (gorece) giiven verici ve tarafsiz olmasi,
ebeveynlerin annelik/babalik pratikleri dogrultusunda bilgi edinmek amaciyla, dijital
ortami tercih etmelerinin nedenleri arasindadir (Lupton, 2016). Dolayisiyla ebeveynlerin
dijital iletisim ortamlarini, farkli amag ve ihtiyaclarina yonelik iceriklere ulasabildikleri i¢cin
kullandiklarini, bu nedenle ¢evrimici ortamin kullanicilarina ¢oklu iglev sunmasi
bakimindan da 6nem tagidigini eklemek gerekmektedir. Ek olarak, ¢cevrimigi ortam sadece
‘uygun’ ebeveynlik roliine dair bir icerik saglayici olarak degerlendirilmemelidir. Ciinkii
cevrimici ortam, ayni zamanda, anne/baba-cocuk etkilesiminin zamandan ve mekandan
bagimsiz bir bicimde devamlilifina olanak saglamakta, boylelikle anne ve babalar sadece
cocuklariyla birlikte olduklarinda degil, onlardan ayr: olduklarinda da ebeveynlik rollerini

stirdiirebilmektedirler (Lim, 2018)

2.2. DIJiTAL EBEVEYNLIK VE MAHREMIYET

Yukarida soylenenlere de dayanarak, dijital ortam, gesitli formlarda bilgi ve
enformasyonun paylasilmas: ya da bu ortamda gerceklesen cesitli kiiltiirel sosyal ve politik
aktiviteler araciligiyla, kisilerin kamusal alanda goriiniirliik kazanmalarina, goriis ve
diistincelerini paylagsmalarina, diger kisilerle etkilesime girmelerine olanak saglayan bir
yer/alan olarak tanimlanabilir. Bu paylasim ve etkilesim olanaklar1 sosyal agin en belirleyici
ozelliklerinden biri olarak kabul edebilecegimiz “kisisel kamusal alanlarin” ortaya ¢ikisinin
da nedenidir. Kisisel kamusal alanlar, kullanicilar giiclii ya da zayif baglarla iligkilenilmig
bir hedef kitleye yonelmis (daginik, iligkisi, ve bilinmeyen bir kitlesel kamusal alan yerine),
kisisel olarak kendileri ile iligkili enformasyonu paylastiklarinda (gazetecilik haber
kurallarina dayanarak secilen enformasyon yerine) ve bu paylasim temelde bir kargilikli
konusmayi/etkilesimi hedefliyorsa (yayimciligin tek yonlii akisi yerine ) ortaya cikar
(Schmidt,s.4). Bu yeni tirden kamusal alan, kisisel ve kamusal arasindaki sinin

belirsizlestirmektedir.

Dijital ortamda mahremiyeti bu sekilde kamusal ve 6zel olan dikotomisi {izerinden
tamimlamanin, terimin ilksel kullanilisina gonderme yapiyor oldugunu sdylemek olanakli.

Ornegin, Aristo’ya gére kamusal ve 6zel alan domestik olan yani aile ve ev icinde olan olarak



tamimlanir ve hitkiimetin kamusal kralligindan tamamen farkl: bir yere/mekana géonderme
yapar. Yine ilksel metinlerden Locke’de mahremiyet, kisinin bedeni, ailesi ve kisisel miilkii
olarak tanimlanir (Cudd&Navin, 2018). Ancak 19. Yiizyil’a gelindiginde, 1890’da ABD’de
Warren ve Brendeis tarafindan kiginin yalmz kalma hakki olarak ilk kez
kavramsallagtirilmasindan sonra, 1905’e kadar kisinin kendi hakkindaki enformasyonu
kontrol etmesi olarak onaylanip, genisletilmistir (bu ¢aligma acgisindan burada bir parantez
acip soylemekte fayda var ki Warren ve Brendeis’e bunu fark ettiren sey de o yillarda tabloid
gazetelerinin yayginlagmis olmasidir). Tanimin bu sekilde genisletilmesinin nedeni
mahremiyet hakkinin kisinin biitiinliiglinii kurup, saglamasi acisindan 6neminden
kaynaklanir. Kisinin digerleri ile ne kadar enformasyon paylastigi, kendini tanimlamasi,
diger kisilerin istenmeyen baskilarindan azade olarak degerlerinin tanimlanmasi; diger
kigilerle mesafesinin belirlenmesine (kiminle tanigik, kiminle dost ve kiminle 6zel iligkide
olacagy) aracilik eder (Fried 1968). Benn’e gore (1984) mahremiyet alami kisinin serpilip

gelismesinin de gerekli kosuludur.

Dolayisiyla, dijital ortamla iligkili olarak mahremiyeti sadece mekanla iligkili olarak,
oziinde iceriden, domestik olandan; digariya, kamusala sizan enformasyonun artmasi olarak
ele almak, yani 6zel olanla kamusal olan arasindaki simirin bulaniklastifn seklindeki
yorumlarla ele almak, dijital ortamda mahremiyeti sorgulamaya agmaya yeterli degildir.
Denebilir ki giiniimiizde mahremiyetin enformasyonun kontrolii ile iligkili olarak da ele

alinmasi anlaml olacaktir.

S6z konusu c¢ocuklar oldugunda, dijital medya c¢aginda enformasyonun kontrolii
konusu daha da getrefil bir hal alir. Yukarida s6zii edilen dijital ebeveynlik pratikleri ile
cocuk hakkinda fotograf ve 6ykii paylasimlarinin tiim diinyadaki popiilerligi, ebeveynlerin
cocuklarinin mahremiyet hakkini ihlal edip etmedigi konusunun sorunsallagtirilmasini
beraberinde getirmistir. Cocuklar hakkinda ebeveynler tarafindan paylasilan enformasyon
miktarina dair cesitli istatistiki veriler (her ne kadar Tirkiye'ye dair bu konuda
gerceklestirilmis arastirma olmasa da) durumun anlagilmas1 agisindan fikir verebilir.
Ornegin, Facebook 2020 istatistiklerine gére her giin 300 milyon fotograf, her saniye

136.000 fotograf yiikleniyor. ABD’de 2 yasindan kii¢iik ¢ocuklarin %92’si dijital bir varolusa



sahip. Bunlarin {icte biri yeni dogduklar1 andan itibaren sosyal medyada paylasiliyor.
Facebook fotograflar s6z konusu oldugunda ¢ocuklarin %45,2’sinin fotografla birlikte ismi,
%6,2’si dogum tarihini paylagiyor. Instagram’da bu oran isim konusunda %63, dogum tarihi
konusunda %27 ve her iki enformasyonu paylasma anlaminda %19 olarak karsimiza

cikiyor. 4 anneden biri ¢ocugunu daha dogmadan ultrason fotografi ile paylasiyor

(akt.Steinberg, 2017)

Yine tiim iceriklerin ebeveynlige ve ¢cocuklara dair oldugu ebeveyn temali bloglara
(internet giinliikleri) dair istatistikler de bu mecranin ne kadar popiiler oldugunu gostermesi
acisindan énemli. Ingiltere’de ebeveyn bloglar igin bir organizasyon olan BritMums 2016
verileri ile 15.000 iizeri blogu kapsayan bir ag olarak karsimiza ¢ikiyor. Ebeveynler i¢in
oldukca aktif bir ¢evrimigi topluluk olarak Mumsnet her ay 4 milyon ziyaretciye sahip.
ABD’de yapilmis bir arastirma ebeveyn bloglarini takip eden ve yazar olan 4,2 milyon

kisinin varligindan s6z ediyor (akt.Steinberg 2017).

Bu istatistiklere de dayanarak denebilir ki, dijital ortamda ¢ocugun mahremiyeti
konusunda birtakim sorularin yanitlanmasi elzemdir: S6z konusu mikro blog ya da blog
platformlarindan paylagilan enformasyon kime ait? (ebeveyn ya da ¢ocuk). Cocuk hangi
enformasyonun paylasilacagi konusuna karar verme siirecinde ne kadar aktif? Cocuk
ebeveynin paylasim pratiklerinden ne derecede (duygusal/fiziksel) zarar goriiyor, ya da
goriiyor mu? Hukuk bu konuda ne diyor? Ya da tatmin edici bir hukuki altyap:
olusturulabildi mi? Ebeveynin paylagsma 6zgiirliigii nerede bitip ¢cocugun mahremiyetinin
korunmas1 nerede bagliyor? Verinin ekonomisinin olustugu giiniimiizde ¢ocuga dair
enformasyonun bu sekilde paylasimi bir etik mesele olarak nasil ele alinmali? Dijital
gozetimle iliskili olarak cocugun mahremiyeti konusunda neler sdylenebilir? Ebeveynlerin
sosyal medyada c¢ocuklarina dair paylasim yaparken ayni zamanda onlarn
mahremiyetlerini koruyabilecekleri bir paylasim sablonu var midir/olusturulabilir mi?

Gergeklestirilen ¢alistayda s6z konusu sorular tartismaya acgilmistir.



3. INCINEBILIR BIR GRUP OLARAK COCUKLAR VE COCUGUN
DiJiTAL MAHREMIYET]

Incinebilir bir grup olarak c¢ocuklari ele alan Beren Kandemir (Hacettepe
Universitesi-Doktora Ogrencisi), 6ncelikle incinebilirlik kavramina iliskin kesin bir
tanimin ortaya konmasinin zorluklari iizerinde durmustur. Incinebilirlik kavraminin
kendisi goreceli ve yoruma agiktir. Ciinkii incinebilirlik bir¢ok seyi kapsayabilmektedir ya
da durumsal olarak bir zaman araliginda kapsadigi, baska bir zamanda ayni icerige karsihik
gelmeyebilir. Ilgili literatiirde de incinebilirligin &znesine dair uzlagilmis bir igerigin
olmadig1, her arastirmada arastirmaya oOzgii olarak ¢ok farkli incinebilir gruplara
odaklanildigini sdylemek olanaklidir. Ozetle, alanda arastirmacilar kendi caligmalar igin

odaklandiklar1 grup dogrultusunda bir incinebilirlik tanim1 yapmaktadir.

Incinebilirlik iizerine yiiriitiilen ¢aligmalarin, odaklandiklar1 konulara, toplumsal
kosullara ve tarihsel momentlere gore farklilasabildigi goriilmektedir. Benzer bicimde aym
durum incinebilirlige dair politika gelistirme caligmalarinda da bulunmaktadir. Yani
incinebilir grubun tamimi, politika gelistirirken odaklanmilan faktérlere gore
farklilagmaktadir. Incinebilir grubun tanimlanabilmesi igin yapilan herhangi bir girigim,
grup tiiyelerinin birden fazla kimlige sahip olmalar1 ya da homojenlikten uzak olmalarn
dolayisiyla karmagiklagmaktadir. Ornegin, resit olmayan birini ele aldigimizda o kisi aym
anda evsiz de olabilmekte, ruh saghg: problemleri yasayabilmekte ya da belirli bir
kategoride gecici siireligine yer alabilmektedir. Bu tip durumlar incinebilirligin

tamimlanmasinmi ¢ok daha karmagik hale getirmektedir.

Cocuklar ve incinebilirlik arasindaki baglanti incelendiginde, hem uluslararas:
alanda hem de Tiirkiye’de ¢ocuklarin incinebilirligi, cocuk niifusunun azalmasina bagh
olarak ¢ok fazla iizerinde durulan bir konudur. Onceki yillarla karsilagtirildiginda,
Tiirkiye’deki cocuk niifusu giderek azalmaktadir. TUIK 2019 yilinin Mayis ayinda konuyla
ilgili verileri agiklamis ve 2018 yili istatistiklerine gore, toplam dogurganhk orani 17 yil
sonra ilk kez iki ¢ocugun altina diismiistiir. Yash niifusu ise, son 5 yilda %16 artmustir.

Uluslararas: alanda da g¢ocuklarla ilgili politik bir endise s6z konusudur. Bu nedenle



incinebilir gruplar1 ele alirken kimlerin c¢ocuk olarak tanimlanacagi da Onem
kazanmaktadir. Bu baglamda, sosyal bilimler alaninda yasamdaki agamalarin sosyal olarak
inga edildigine dair bir¢ok goriis bulunmaktadir. Burada bahsedilen goriisler, yasam
asamalarinin sadece biyolojik olarak degil, sosyal, kiiltiirel ve tarihsel etkilerin de birikimsel
olarak bir araya gelmesiyle olustugu ve boylelikle ortaya ¢iktig1 yoniindedir. Dolayisiyla
cocuklugun taniminin da sosyal olarak insa edildigini s6ylemek miimkiindiir. Genel olarak
alan yazina bakildiginda, 16 yas altindaki grubun c¢ocuklar olarak ele alindigi ve
incinebilirligin temel birka¢ faktor altinda toplandig: calismalarla karsilagilmaktadir. Bu

temel faktorlerin 5 baslik altinda toplandig: goriilmektedir:
1. Yoksulluk,

2. Beslenme ve obezite,

3. Risk alma davranisi,

4. Yetersiz ya da yanhs bakim / kotii muamele,

5. Fiziksel ve ruhsal saghk.

Sule Kandemir Ozaydin (Hacettepe Universitesi-Doktora Ogrencisi) ise, dijital
ortamda ebeveynlerin ¢ocuklara dair paylagimlarinin bash bagina bir incinebilirlik nedeni
olup olmadig1 konusuna odaklanmigtir. 2018 yilinda Livingstone tarafindan 2032 Ingiliz
ebeveyni ile gerceklestirilen caligma sonuglarina bakildiginda, Ingiltere’de ebeveynlerin
%72’sinin  ¢ocuklarinin fotograflarim1 ve bilgilerini dijital ortamda paylastiklan
bulgulanmistir. Ebeveynlerin paylasim nedenleri arasinda ise, aileler ve ¢ocuklarla iletisim
halinde kalmak en 6ne ¢ikan yanit olmustur. Yine paylasim yapanlarin yaklasik ceyregi ise,
cocuklartyla ilgili yaptiklar1 paylasimlardan herhangi bir endise duymadiklarim
belirtmislerdir. Ayrica ebeveynlerin paylasim egilimleri incelendiginde, s6z konusu

paylasim 6nceliklerinde sosyo-demografik bir farklilasmaya rastlanmamustar.

Ebeveyn paylasimlari ve c¢ocuklarin incinebilirligi birlikte ele alindiginda ise,
ebeveyn paylasimlarinin ¢ocuklar i¢in bir tehdit olusturup olusturmadig1 sorusu 6nem

kazanmaktadir. Bu ¢ercevede alan yazin incelendiginde ebeveyn paylasimlar1 kaynakh ve



¢ocugu incinebilir kilan gesitli bagliklarin varligindan s6z edilebilir. Bunlar soyle siralamak
mimkiindiir: (1) ebeveynlerin cocukla ilgili paylagimlarinin herkese acik olmasi, (2)
paylasilan igeriklerin pedofili niyetiyle kullanilabilmesi sorunu, (3) ¢ocuklarin
kimliklerinin acgik olarak paylasilmasi, (4) ¢ocuklara iligkin psikolojik ve sosyal bilgilerin
paylasilmasi. Dolayisiyla,

4. COCUGUN MAHREMIYETI VE SIBER ZORBALIK

Dijital ortamda ¢ocugun mahremiyeti ve siber zorbalik iligkisini sorunsallastiran
Prof. Dr. Emel Bastiirk (Kocaeli Universitesi), siber zorbalikla ilgili gerceklestirdigi proje
sonuglarindan yola ¢ikarak, dijital ortamda ¢ocugun mahremiyetinin nasil korunabilecegi
iizerinde durmustur. Buna gore, Tiirkiye genelinde 7 ilde 6grencilerin siber zorbalig1 nasil
algiladiklarinin belirlenmesi iizerine gerceklestirilen ¢caligmada magduriyet ve zorba olma
durumunun ortaya konabilmesi i¢in gelistirilen 6l¢ek sonuclarina gore, ¢cocuklarin yaklagik
%20’sinin siber zorbaliga maruz kaldigi, yaklasik %15 kadarinin ise, zorbalik yaptig:
bulgulanmigtir. Bununla birlikte, caligsmada katilimcilardan siber zorbaca davramiglar1 ben
yaptim — bagima geldi seklinde siralandirmalari da istenmistir. S6z konusu ¢alisma sonuglari
iizerinden katilimcilarin %50 ve daha iizerinde siber zorbaliga maruz kaldiklari, ben yaptim
ifadesini kullanan katilimcilarin oranimin ise, daha diisiik oldugu bulgulanmistir. Ayrica
ergenler arasinda dijital ortamin kullanimina dair bir dil gelistirildigi de calismanin ulagilan

sonuglar1 arasindadir.

Siber zorbalik kasith ve tekrar eden bir davranig olarak tanimlanmakla birlikte, proje
kapsaminda karsilasilan siber zorbalik davranisinin sakalagmak amaciyla baslayan ve
sonuclar kestirilemeyen davraniglar1 kapsadig1 goriilmektedir. Ifsa, tehdit, taciz, parlama
gibi tiirleri bulunan siber zorbalik davranislarindan ergenler arasinda ifsanin, dedikodu
¢ikartmanin yogun oldugu bulgulanmistir. Siber zorbaligin duygusal ve davranigsal
sonuglarina bakildiginda ise, duygusal sonuglarin basinda 6fke gelmekte, 6fkelenme diizeyi
ise cinsiyete bagli olarak (erkek 6grencilerin daha yiiksek diizeyde ofkelendigi) farklilik

gostermektedir. Kiz 6grencilerin, daha yiiksek diizeyde hayal kiriklig1 ve {iziintii duydugu



sonucuna ulasilmigtir. Davranigsal tepkilerine bakildiginda ise, siber zorbalikla karsilagan
ogrencilerin 6ncelikli olarak bunu arkadaslariyla ve ¢evrimici arkadaslariyla paylastiklan
bulgulanmigstir. Arkadagla paylasma tepkisini sirasiyla aileye soyleme, 6gretmenle paylasma

ve polise bildirme tepkileri yer almaktadir.

Bastiirk, mahremiyetin insanlardan saklamak istedigimiz bir sey degil, paylasmadan
kendimizde tutmak istediklerimiz olarak nitelenmesinin 6énemli oldugunu vurgulamistir.
Dolayisiyla gerek ¢ocuklarin kendileri ve birbirleri hakkinda dijital mecrada
gerceklestirdikleri paylasimlarda gerekse ebeveynlerin ¢ocuklara dair paylagimlarinda bu
konudaki farkindaligin arttirilmas: 6nem tagimaktadir. Ciinkii paylagilan igerik (kasith ya

da kasitsiz olarak) ¢cocugun ¢esitli bicimlerde incinmesine neden olabilmektedir.

5. SOSYAL MEDYA PAYLASIMLARININ ETiK BOYUTU

Prof. Dr. Giinseli Bayraktutan (Giresun Universitesi), dijital ortam araciligiyla
gerceklestirilen paylagimlarin etik boyutunun toplumsal degerler meselesine de atifta
bulundugunu vurgulamistir. Toplumsal yap: statik degildir, stirekli bir degisim ve
dontisime nesnedir. Aktiiel medya ortamimi tamimlayan sosyal medya platformlar1 da
toplumdan ayriks: sekilde ele alinamaz. Dijital ortamdaki paylagimlan etik kavram ile
iligkili tartisirken kiiltiirel boyuta vurgu yapmak gerekir. Toplumsal pratikler ve deger
yargilar1 varolan kiiltiirel baglamdan tiiremektedir. Dolayisiyla aktiiel medya ortamini,
gerceklestirilen performanslar ve paylasimlar {izerinden etik kavramu ile iligkili olarak ele
alacaksak, giiniin kiiltiirel iklimini mutlaka dikkate almamiz gerekmektedir. Hatta soz
konusu olan ¢ocuklara dair ebeveyn paylasimlari oldugunda, yani ¢ocugun resit olduktan
sonra onun hakkinda olusturulmus dijital kimlikle ilgili takinabilecegi tavra iligkin fikir
ylriitmek gerektiginde, gelecege yonelik, belki de heniiz olusmamiz bir degerler setinin de
sorunsallagtirilmas: gerekmektedir. Ciinkii, mecra gesitlenip yenilendikge, medya igerigini
iretim ve tiiketim pratiklerimiz, aligkanliklarimiz, bakis acilarimiz da yenilenip

cesitlenmeye devam ediyor olacak.



Dijital mecradaki paylagimlarn etik boyut ile iligkilendirmek konusunda ne
yapilabilecegi konusunda sorusuna bir yanit vermek gerekirse, karar verme
mekanizmasinin farkli isletilmesi islevsel olabilir. Dijital ortamin dogas1 paylasim pratikleri
acisindan bireysel davranip tek basimiza karar vermemiz agisindan destekleyici. Ciinkii her
anda ve her yerde ulagabildigimiz, paylagim yapabildigimiz teknolojiye sahibiz ve paylagim
konusunda karar verme mekanizmasi hizh isletilebilmektedir. Bu, dijital ortamin paylagim
pratiklerini geleneksel medyaninkilerden ayiran en 6nemli 6zelliklerden biri olarak ele
alinabilir. Geleneksel medya yapilanmasinda haber odasinin kendisi bir tiir denetim ve
gozden gecirme islevi iistleniyordu. Yapilacak haberden kimlerin nasil etkilenebilecegi,
kisileri incitip incitmeyecegi konusu bir grup insan tarafindan tartigilarak igerigin etik
degerlerle iligkili bir slizgegten gecirilmesini olanakli kilmaktaydi. Oysa bugiin sahada tek
basina olan gazeteci, bireysel olarak hizlica karar mekanizmasini isletebilmektedir. Bu da
etik degerlerin toplumsalligi/kiiltiirelligi ile iliskili olarak, bu konuda elimizdeki en 6nemli
araci yani insani temasi olanakli kilmayan bir paylasim dongiistidiir. Benzeri bir durum,
ebeveyn paylasimlari icin de gegerli demek yanlis olmayacaktir. Gerek ¢evrimdisi iligkiler
(partner, es, arkadas vs.) aracilifiyla, gerekse cevrimici cemaatin kendi i¢inde bir ara
mekanizma, bir tiir “6zdenetim mekanizmas1” isletmesi olanakli hale getirilmelidir.
Cevrimici ortamda etkili olabilecek kisiler kanaat 6nderleri, rol modeller yani neyin dogru
neyin yanlis yapildigina iligkin fikir beyan eden etkili bireyler bu mekanizmanin
isletilmesine araci olabilir. Yani bir topluluk i¢inde dikkate alinan, énemsenen kisi ya da
kisiler araciligryla mecranin kendisi etik kontrol ve denetim icin gesitli mekanizmalar
iretebilir. Aktiiel ¢evrimici ortamin etkilesime olanak saglayan ve vurgulayan yapisindan
kaynakl asil giiciniin buradan geldigini sdylemek bile olanaklidir. Yani herhangi bir kamu
kurumu ya da disaridan miidahaleden ¢ok, kendi degerlerini, ilkelerini iiretmeyi olanakl
kilan bir ortamdan séz etmekteyiz. Bu nedenle de bu ortam igindeki kullanicilarin

giiclendirilmesinde yarar oldugu séylenebilir.

6. BUYUK VERI VE DIJiTAL GOZETIM iLE iLISKiLi OLARAK
EBEVEYN PAYLASIMLARI
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Calistayda dijital veri ve gozetim konusuna dikkat ¢eken Prof. Dr. Niliifer Timisi
(Istanbul Universitesi), dijital evrenin kendisinin sonsuz ve sinirsiz oldugunu, bunun icinde
hi¢cbir sey kaybolmayip sonsuza kadar saklandigina dikkat cekti. Bugiin dijital ortam
dedigimizde, gordiigiimiiz ve géremedigimiz, derin, karanlik bir efsane ve korkutucu bir
tarafi da olan siirekli biiyiiyen, degisen bir uzamdan s6z ediyoruz. Oysa Web 1.0.1n ilk
ortaya ¢iktig1 yillarda, Internet’in ekonomi politigi bu kadar tartisilan bir konu degildi, hatta
o vyillar buglinden baktigimizda “internetin kapitalizm oncesi donemi” olarak
adlandirilmaktadir. S6z konusu donemde cevrimici ortamla iligkili olarak giivenlikle
eklemlenmis bir mahremiyet algis1 yaygindi. Paylasgimlarda kimlikle iligkili verilerin
saklanmas1 dogrudan giivenlik meselesi, kimler tarafindan nasil kullanilabileceginin
bilinmiyor olusu, anonimligi de tesvik ediyordu. Ancak o giinlerden bu giine mahremiyet
farkli bigimlerde tartisilir hale gelmistir. Biiyiik veri ve mahremiyet iliskisi, analizi zor bir
mesele olarak hem sosyal bilimcileri kapsayan hem de miihendislik yaniyla onu asan bir
sekilde karsimizda durmaktadir. Biiyiik veri, genellikle teknolojik bir takim aygit ya da
yazilimlarla analiz edilebilen, bilingli ya da bilingsiz {iretilen dijital bilgi kaynaklar1 olarak
tamimlanabilir. Yani bugiin geldigimiz noktada, veri konusunda biiyiik bir hacim ve hizdan

soz etmekteyiz. Bu nedenle, “biiyiik veri ile kimler ne yapiyor?” sorusu 6nemli bir sorudur.

Biyiik verinin tiim depolanabilme ve islenebilme potansiyeli nedeniyle hukuk,
siyaset, ekonomi vb alanlarda bir takim olas: sonuglara neden olacaktir. Cevrimigi ortamda,
veriyi iireten ve tiiketen aktorlerin, “lre-tiiketici” kavramsallagtirmasinin da isaret ettigi
gibi i¢ ice gecerek yer degistirdigini simdiden soylemek olanaklidir. Kullanicilarin géniilli
dijital isciye dontstligii bir ortamdan sz etmekteyiz. Bunun disinda, hukuk ve siyaset
alaninda beyin takimi (think tank) arastirmacilari kamuoyunu manipiile edebilmek igin
veri bilimcileri haline gelmesi olasi sonuglardan biridir. Devletler bolge uzmanlarinin
danismanliklar1 ya da kanaate dayali1 yorumlardan ziyade kiiresel veri ve algoritmalara
dayanacak sekilde kararlar verebileceklerdir. Yine ¢evrimici ortamla iligkili olarak bireysel
sug ve su¢ engelleme gibi kavramlar yeniden diisiinmek zorunda kalinacaktir. Dolayisiyla
biiyiik veri ayn1 zamanda gelecege iligkin bir toplum miihendisliginin de kaynag: olarak

degerlendirilmelidir. S6zkonusu veriyi, cevrimigi tekil kullanicilar olarak kisiler cogunlukla
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gonilli olarak olusturmaktadir. Paylagimlar konusunda c¢ok cesitli motivasyonlar
siralanabilir ancak biiyiik veri icinde takip edildigimiz ve verilerimizin gesitli nedenlerle
(giivenlik, gozetim, kimli hirsizlig1 ve dolandiricilik, reklam ve pazarlama vs.) farkl kisiler
ve giic odaklarinca kullanildig: da asikardir. Bu nedenle genel olarak paylasilan verinin

iceriginin tiim bu boyutlar goéz dniinde bulundurularak bir siizgecten gecirilmesi faydahidir.

Ebeveyn paylagimlari ile iligkili ele aldigimizda veri paylasimini ele aldigimizda, bu
paylasimlara ¢ocukla dogrudan dahil olmas: ya da ¢ocugun rizasindan s6z edemeyiz. Cocuga
dair paylasimlarin gerceklestigi cevrimi¢ci mecra ile ebeveynin kendi paylagim
motivasyonlar1 (tesvik edilmek, destek bulmak vs.) {izerinden bi¢imlendirilen hem
ozgiirlestirici hem de kisitlayici bir alan kastedilmektedir. Ozgiirlestiricidir ¢iinkii
ebeveynlik roliinii, ebeveyn ¢ocuk iligkisini kisisellestirerek paylasmaya olanak
tamimaktadir. Ancak ayn1 zamanda kisitlayicidir, ¢linkii bu mecrada bagkalarinin bakiglar
altinda, iyi anne baba olma hali insa edilip tekrar sekillendirilmekte ve temsil edilmektedir.
Dolayisiyla, ebeveynlik paylasimlarin ile iligkili biiyitk veriyi konusurken sadece
panoptikon yani goriilmeden gozetleyen bir yapidan (devletler, ticari sirketler vs.),
cevrimici ve gevrimdig: kisisel iligkilenme halinden tiireyen ¢ok katmanl bir gozetimin

varligindan s6z etmek anlamli olacaktir.

7. EBEVEYN PAYLASIMLARININ HUKUKi BAGLAMI

Galigtay katilimcilarindan Dog. Dr. Sevgi Usta (Ozyegin Universitesi Hukuk
Fakiiltesi), dijital ortamda ¢ocugun mahremiyetinin korunmas: ile ilgili hukuki boyutu
Tiirkiye acgisindan ele alarak, ¢ocuga ait fotograf vb. verilerin yayimlanmasi ile ilgili 6zel
hiikkiim olmadigini belirtti. O nedenle ¢ocugun mahremiyeti hakkinin diizenlenmesi ve
korunmasi konusunda Tiirk hukuk sistemi igerisindeki genel hiikiimlerle, yorumlarla bir

sonuca varmak olanakli olmaktadir.

Tiirk hukuk sistemine gore ¢ocuk temel hak sahibidir, ayn1 zamanda da korunmasi
gereken kisidir. Yani ¢ocuk temel hak sahibi kisi olmasinin yami sira yetistirilmesi, kisi ve

mal varligr bakimindan korunmas: ve bu konulardaki hukuki islemlerde temsil edilmesi
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gereken bir kisi olarak karsimiza ¢ikmaktadir. Bu ikisini bagdastiran kurum da velayet
(olamiyorsa vesayet) kurumudur. Velayet ¢cocugun temel haklarini kullanmasina getirilen
bir sinirlama alarak karsgimiza c¢ikar ancak buradaki amag¢ c¢ocugun korunmasi ve
yetistirilmesinin saglanmasidir. Anne baba ¢ocukla ilgili olarak alinan tiim kararlarda onun
yararina uygun hareket etmekle, ayn1 zamanda bu kararlarda ¢ocugun goriisiinii dikkate

almakla da ytikiimlidiirler.

Bir Insanin Fotografi Hukuken Ne ifade Eder?

Kisi haklar iginde yer alan viicut biitiinliigii ayn1 zamanda biitiin bedeni ve sirlan
ile birlikte kisi varlig1 olarak ifade edilmektedir. Kisinin resim iizerindeki hakki da,
tipki isim-soyisim gibi kisinin kisiligini dig diinyaya yansitan 6nemli araglardan
biridir. Kisinin fotografi seref, haysiyet, 6zel ve gizli hayatim da icerir. Dolayisiyla
fotograf cekmek, cektirmek ve yayilmasinmi istemek konusunda sadece kisinin
kendisinin rizas1 s6z konusu olabilir (Kamu menfatini gerektiren durumlar disinda).
Fotograf 6zel hayata iliskin bilgiyi de icermektedir. Onun i¢in temel hak ve
ozgiirliklerden 6zel hayatin gizliligi kapsaminda mahremiyet hakki ile de iliskili
olarak ele alinabilir. Ayrica herhangi bir fotografin yayimlanmas: ile ilgili olarak
Fikir ve Sanat Eserleri Hakkindaki Kanun ile de diizenlemeler yapilmistir. Sonug
olarak bakildiginda, kisinin fotografinin c¢ekilmesi ve yayimlanmasi Anayasa
tarafindan giivence altina alinmistir. Bir kisiye ait fotografin izinsiz olarak cekilip
yayimlanmas: Medeni Hukuk agisindan kisilik hakki ihlalidir. Hukuka aykir fiil ve
kisisel veri kapsaminda da, 6zel hayatin ihlali kapsaminda da Ceza Hukuku

tarafindan hukuka aykin bir fiil, bir su¢ olarak tanimlanmistir.

Anne babanin ¢ocugun fotografini (ve hakkinda bagka enformasyonu) paylasmasini
ifade ozgiirliigli hakk: cercevesinde degerlendirebiliriz. Ebeveyn paylastigi fotografla
kendisine iligkin olami ifade etmekte, bu fotograf da bu ifadenin bir araci olarak kabul
edilmektedir. Ancak bu noktada ayni1 zamanda ¢ocugun yarar ilkesinden s6z etmek gerekir.

Burada iki hak catisir: Anne- babanin ifade 6zgiirligi hakki ile ¢ocugun yararinin
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korunmasi ilkesi cercevesinde cocugun mahremiyet hakki. Hukukta bu tiir mefaatler
catigmast oldugu zaman c¢ocuk yarar1 oOnceliklidir. Bir ¢ocugun fotografinin cekilip

paylasilmasinin ¢ocuga ne yarari oldugu konusunun tespit edilmesi gerekir.

Cocuga dair bir fotografin cekilip yayginlastirilmasi iki asamali bir sitiregtir: 1)
Fotografin cekilmesi asamasi, 2) sosyal medyada yayginlagtirilmas: agsamasi. Ik asama ile
ilgili olarak hukuken tartisilmaya agilmasi1 gereken konu ¢ocugun bebekken fotografimi
onaysiz cekebiliyor olusumuz, onayr olmadan daha biiyitk ¢ocugun fotografini ¢ekme
hakkini bize verir mi? Ikinci asamaya dair tartigmaya acilmasi gereken ise yetigkinlerin
fotografimi cekilip yayginlastirilmas: ile ilgili bu kadar yasak varken, ¢ekilmesi bile rizaya
dayaliyken acaba velayet boyle bir hakki verir mi? Ayrica, ¢ocugun rizasinin varligi
hukuken kabul edilebilir mi? Anne babanin ¢ocugu koruma yiikiimliiliigii varken ¢ocugun
dijital ortamda zarar gérmesi olanakli ise bu fotografin paylasilmas: bu yiikiimliliigii yerine
getirmemek degil midir? Ozetle sdylenmesi gereken, dijital ortamda cocuga dair
paylasimlarin hukuki baglamda tartisilmasi, 6ncelikle yukaridaki sorularin tartismaya

acilmasini gerekli kilmaktadur.

8. DIJITAL MECRADA COCUKLA ILGIiLi PAYLASIM YAPARKEN
NELERE DiKKAT EDiLMEL?

Galigtayda, blogunun yazari Ozdemir
Hi¢durmaz, bloglardan ayr olarak aslinda tiim sosyal medya mecralarinin ¢ok gelisim
gosterdigine ve sosyal medya kullaniminin yayginlasmasiyla birlikte, hem dijital mecralarin
yapisinin hem de kullanici profilinin degistigine dikkat ¢cekmistir. Buna gore, gliniimiizde
kullanicilar uzun blog yazilarindan ziyade daha kisa yazili igeriklerin yer aldig1 ve dikkat
cekici gorsellerin yer aldigi icerikleri takip etmektedirler. Bu dogrultuda, ebeveynlik
bloglarinin yerini de Instagram gibi mecralarin s6z konusu yeni igerik bi¢imini {iretmeye
daha uygun mecralar olmalarn dolayisiyla kullanicilar tarafindan da daha c¢ok tercih

edildigini soylemek miimkiindiir
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Dijital ortamda ¢ocuklariyla ilgili paylasimda bulunan ebeveynin nelere dikkat
edebilecegini kisisel paylasim egilimleri {izerinden detaylandiran Hi¢cdurmaz, ¢ocuklara
dair 6zel giin fotograflarini, gercek tarihinden ge¢ paylasmak, ticari igerikler i¢in ¢ocuklarin
fotografin1 kullanmamak, ¢ocugun okulu, spora gittigi yer gibi belirli ve siirekli olarak
bulundugu konumlar1 dogrudan paylasmamak, paylasimlar altina yapilan ¢ocugun kisisel
bilgilerini iceren yorumlan kaldirmak, ¢ocukla ilgili dijital icerik paylasabilecek diger
bireylerin de (akrabalar, komsular, 6gretmenler gibi) paylasacaklari dijital iceriklerde
cocugun mahremiyetini gozetebilmesini saglayabilmek gibi kriterlerin O6nemini

vurgulamigtir.

Calistaya katilan blogunun yoneticisi Aykan Aydin da, dijital
ortamda ¢ocuklarla ilgili paylasimda bulunulurken yer verilen igerigin dogrudan ¢ocuklar
iizerine kurgulanmas yerine, ebeveynin kendi deneyimlerine odaklanmasinin gerekliligine
dikkat c¢ekmistir. Bu cercevede, dijital ortamda ¢ocugun mahremiyetini koruyabilmek
adina, bireyin 6nce kendi mahremiyetini korumas: gerektigini sdylemek miimkiindiir.
Bununla birlikte, kullanicinin mahremiyete dair algisinin dijital ortamdaki performanslarla,
stire¢ icerisinde degisip, gelisebilecegini de eklemek olanakl olabilir. Aykan Aydin, dijital
mecradaki kendi performans ve pratiklerine dayanarak, ¢ocugun mahremiyetinin nasil
korunabilecegine dair birtakim o6nlemler alinabilecegini belirterek, bunlarn asagidaki

sekilde siralamistir:

1. Cocuklarn yiiziiniin agikca goriinecegi bir bicimde paylasim yapmama,
2. Ebeveynin kendi ismini ve ¢ocuklarinin ismini gizli tutmasz,

3. Ebeveynin sosyal medya hesaplarini cep telefonunun telefon rehberi ile eslestirmemesi,
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4. Ebeveynin sosyal medya hesaplarinda konumunu paylagirken, o mekanda bulundugu

anda paylagim yapmamaya dikkat etmesi,

5. Ebeveynin ¢ocugun dogum giinii ya da 6zel giinleri hakkinda bilgi iceren paylagimlar

yapmaktan kaginmasi,

6. Ebeveynin spam ya da kendisi ve ¢ocuklari i¢in potansiyel tehdit olarak gordiigii hesaplar

engellemesi,

7. Ebeveynin araba plakasi, isim, kimlik numarasi gibi kisisel bilgilerinin yer aldig1 fotograf

ve videolar1 paylagsmaktan kaginmasi,

8. Ebeveynin ¢ocuga dair paylasimlarinda giincel, ¢cocugunun taninabilecegi iceriklere yer

vermemeye 0zen gostermesi,

9. Ebeveynin ¢ocugunun saglik sorunlariyla ilgili bilgileri paylasmamas:.
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TURKIYE'DE SOSYAL MEDYA KULLANAN VE COCUKLARININ
FOTOGRAFLARINI PAYLASAN EBEVEYNLER;

1.

Ancak;

1.

2.

Genellikle c¢ocuklariyla ilgili 6zel giinleri, aile fotograflarini ve c¢ocuklarinin

kiiciikliik fotograflarini paylasmayi tercih etmektedirler.

Cocuklariyla ilgili paylagimlarinda eglenceli bir icerigin olmasina dikkat etmekte ve

bunlar 6ncelikli olarak aile ve yakin arkadaslariyla paylasmaktadirlar.

Cocuklarinin yaginin  biiyilk olmasi durumunda paylasim yapmadan once

cocuklarinin fikrini almaktadirlar.

Cocuklarinin yag1 kiiclik oldugunda yapacaklar1 paylagim hakkinda ¢ocuklarina
danigamadiklarindan, ¢ocuklarinin biiyiiyiince s6z konusu paylasimdan rahatsiz

olup olmayacagini diisiinerek paylagimlarinin igerigini diizenlemektedirler.

Cocuklarinin dijital ortamdaki mahremiyetlerini koruyabilmek i¢in, kullandiklar

sosyal medya hesaplarinin ayarlarimi diizenlediklerini ifade etmektedirler.

Cocuklariyla ilgili paylasimlarinda ¢ocuklarinin giyinik olmasina 6zen

gostermektedirler.

Cocuklariyla ilgili icerik paylasirken, ¢ocuklarinin kimligini gizli tutmadiklarim

belirtmektedirler.

Cocuklariyla ilgili icerik paylasirken, cocugun kisisel bilgilerinin paylasilmamasi

hususunda yeterince 6nlem almadiklarini ifade etmektedirler.

DIJiTAL ORTAMDA COCUGA DAIR PAYLASILAN iCERIKLERIN NEDEN
OLABILECEGI POTANSIYEL RiSKLER;
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1. Ebeveynlerin c¢ocukla ilgili paylasgimlarina kimin, hangi niyetle eristiginin

bilinememesi,
2. Cocuga dair paylagilan iceriklerin pedofili niyetiyle kullanilabilmesi sorunu,

3. Cocuklarin kimliklerine iligkin bilginin (isim-soyisim, dogum yeri, yliziin agik¢a
goriindiigi fotograf vs.) acik olarak paylasilmasi dolayisiyla ¢ocugun kisisel

bilgilerinin ve mahrem goriintiilerinin dijital ortama aktariliyor olmasi problemi,

4. Cocuklara iliskin psikolojik (belli dénemlerdeki duygu durumu, aldig1 psikolojik
yardim ve tedavi vs.) ve sosyal yasantisina ait bilgilerin (katildig1 etkinlikler,
hobileri, ilgi alanlar1 vs.) paylasilmas1 dolayistyla ¢ocugun ileriki yillardaki bireysel

ve toplumsal yasantisinin olumsuz etkilenebilmesi,

5. Konumsal medya uygulamalarinin ve mekan etiketleri araciligryla ¢cocugun diizenli
olarak bulundugu mekanlarin agik bir sekilde dijital ortamda ilan edilmesi ve

cocugun acik hedef haline gelmesi riski.

EBEVEYNLERIN DIiJiTAL ORTAMDAKI PAYLASIMLARDA COCUGU
KORUMAK KONUSUNDA ALABILECEGI ONLEMLER;

1. Ebeveynler kullandiklan dijital platformlarin gizlilik politikalar: ve gizlilik ayarlar

ile ilgili yeterli bilgiye sahip olmalidir.

2. Takipgiler kendi i¢inde tasnif edilerek (aile, yakin arkadas, genel vs.) farkli gruplara

yonelik farkl icerik olusturulmalidir.

3. Genele acgik hesaplarda ¢ocuklarin yiiziiniin agik¢a goriinecegi bir bigcimde paylasim

yapilmamasina 6zen gosterilmesi gerekmektedir.

4. Ebeveynler, 6zellikle genele agik sosyal medya hesaplar1 ve uygulamalar tizerinden

yaptiklar paylasimlarda ¢ocuklarinin isimlerini miimkiin oldugunca gizli tutmalhidar.

5. Ebeveynler, sosyal medya hesaplarini cep telefonunun telefon rehberi ile

eslestirmemeye dikkat etmelidir.
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6. Ebeveynler, sosyal medya hesaplarinda konum paylasirken, o mekanda bulundugu
anda paylasim yapmamaya Ozen gostererek, karsilasabilecekleri potansiyel riskleri

azaltmalidar.

7. Ebeveynler, cocugun dogum giinii ya da ozel giinleri hakkinda bilgi iceren

paylasimlar yapmaktan kaginmalidir.

8. Cocugun okulu ve diizenli olarak bulundugu mekanlar hakkinda bilgi iceren

paylasimlar yapmaktan kag¢inilmalidir.

9. Ebeveynler, spam ya da kendisi ve ¢ocuklar: icin potansiyel tehdit olarak gordigi

hesaplar engelleyerek, kargilasabilecekleri potansiyel riskleri azaltmalidir.

10. Ebeveynler, araba plakasi, isim, kimlik numaras1 gibi kisisel bilgilerinin yer aldig:

fotograf ve videolar: paylagsmaktan kaginmalidir.
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